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Szanowny Panie,

Doceniajac Pana inicjatywe w zakresie zwiekszania poziomu cyberbezpieczenstwa w
jednostkach samorzadu terytorialnego uprzejmie informuje, iz Pana petycje w zakresie
»Zapoznania Decydentdéw z najczesciej wystepujgcymi przyczynami skutecznych
cyberwtaman do innych JST” oraz ,,respektowania zasad uczciwej konkurencji, dziatania w
ramach obowigzujacych przepiséw prawa, wyboru podmiotu swiadczacego ustugi z
poszanowaniem wymogow ustawowych i uczciwych kryteridw przy wydatkowania srodkéw
publicznych - w ramach racjonalnego wydatkowania srodkéw publicznych” w odniesieniu do
ogodlnopojetych i zgodnych z obowigzujgcym prawem zasad postepowania przez jednostki
samorzadu terytorialnego nalezy uznad za racjonalng i w petni zasadna.

Nie nalezy powyzszego stanowiska odczytywac jednak, jako potwierdzenia, iz
kierownictwo Urzedu Gminy w Rakowie nie jest zapoznane z najczesciej wystepujgcymi
przyczynami skutecznych cyberwtaman do innych JST, czy tez nie respektuje zasad uczciwej
konkurencji, nie dziata w ramach obowigzujgcych przepiséw prawa, nie wybiera podmiotu
Swiadczgcego ustugi z poszanowaniem wymogow ustawowych i uczciwych kryteridow przy
wydatkowania srodkéw publicznych - w ramach racjonalnego wydatkowania srodkéw
publicznych. Jest wprost przeciwnie, co zostanie uzasadnione ponizej.

Pragne podkresli¢, iz sprawy poruszane przez Pana, a zwigzane z cyberbezpieczinstwem
traktowane sg przez Urzagd Gminy w Rakowie jako priorytetowe. Wyjasni¢ w tym miejscu
nalezy, iz Kierownictwo Urzedu Gminy w Rakowie, jak rowniez osoby odpowiedzialne za
aspekty techniczne zwigzane z cyberbezpiecznstwem oraz szeregowi pracownicy Urzedu przez
kilka poprzednich lat wielokrotnie uczestniczyli (i w dalszej perspektywie czasowej zostanie to
podtrzymane) m.in. w bardzo wartosciowych merytorycznie, a jednoczesnie darmowych
szkoleniach z tegoz zakresu (zawierajgcych m.in. aspekty zwigzane z najczesciej wystepujgcymi
przyczynami skutecznych cyberwtaman), ktére cyklicznie organizowane sg przez Departament
Cyberbezpieczenstwa Ministerstwa Cyfryzacji oraz Naukowg i Akademicka Sie¢
Komputerowg - Panistwowy Instytut Badawczy (NASK-PIB) dla podmiotéow krajowego
systemu cyberbezpieczenstwa. Ponadto komdrka organizacyjna Urzedu odpowiedzialna za
cyberbezpiecznstwo, tj. stanowisko ds. informatyzacji i informacji, na biezgco analizuje
udostepniane przez Zesp6t CERT Polska (dziatajgcy w strukturach NASK — Panstwowego
Instytutu Badawczego - https://cert.pl/) raporty miesieczne i roczne, raporty po incydentach,
analizy kampanii ztosliwego oprogramowania oraz wydawane przez CERT rekomendacje.
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M.in. na ich podstawie przedstawiane sg kierownictwu Urzedu Gminy w Rakowie wnioski i
rekomendacje do stosowania w zakresie zabezpieczen systemow teleinformatycznych Urzedu.
Kierownictwo Urzedu Gminy w Rakowie ma $wiadomos¢, iz procesy zwigzane z zapewnieniem
cyberbezpieczenistwa to procesy ciggte, ktére nalezy utrzymywac i caty czas udoskonalac,
jednoczesnie deklaruje, iz takie dziatania s obecnie i bedg w przysztosci w tym zakresie
realizowane.

W odniesieniu do przedmiotu petycji w zakresie respektowania zasad uczciwej
konkurencji, dziatania w ramach obowigzujgcych przepiséw prawa, wyboru podmiotu
Swiadczacego ustugi z poszanowaniem wymogoéw ustawowych i uczciwych kryteriow przy
wydatkowaniu srodkéw publicznych - w ramach racjonalnego wydatkowania srodkow
publicznych nalezy wyjasni¢ i pokreslié, iz Urzad Gminy w Rakowie dziata w petni zgodnie z
obowigzujgcym prawem i w petni respektuje zasady uczciwej konkurencji, a wydatki publiczne
dokonuje w sposdb celowy i oszczedny, z zachowaniem zasad uzyskiwania najlepszych efektéw
z danych naktadéw oraz optymalnego doboru metod i srodkéw stuzgcych osiagnieciu
zatozonych celéw.

Biorac powyzsze wyjasnienia i informacje pod uwage, licze na ich pozytywne przyjecie
przez Pana i uznanie przedmiotu petycji, jako zrealizowanego. Jednoczesnie dziekuje za prace,
jaka Pan osobiscie i Pana firma wktada w propagowanie wiedzy o sprawach zwigzanych z
szeroko pojetym bezpieczeristwem danych i systemdw teleinformatycznych w jednostkach
samorzadu terytorialnego.
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