Fundusze Europejskie

na Rozwdj Cyfrowy

Znak: ITI.271.3.2026

Zatgcznik nr 4
do zapytania ofertowego 1T1.271.3.2026 z dnia 01.07.2026 r.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

do ZAPYTANIA OFERTOWEGO z dnia 01.07.2026 r.
dla zamdwienia, ktdrego wartosc¢ nie przekracza 170 000 zt bez podatku od towardéw i ustug.

Postepowanie o udzielenie zamdéwienia publicznego na zadanie
pn. ,,Realizacja ustug doradczych, konsultingowych oraz szkoleniowych w zakresie bezpieczenstwa
informacji oraz cyberbezpieczenstwa w ramach projektu »\Wzmocnienie systemu cyberbezpieczenstwa
Gminy Rakéw - Cyberbezpieczny Samorzad« - Zadanie 1 - Obszar organizacyjny — pkt 1
oraz Zadanie 2 - Obszar kompetencyjny — pkt 1, pkt 2, pkt 3”
(numer referencyjny postepowania: 1T1.271.3.2026).

Ze wzgledu na rdézne zakresy ustug, a co za tym idzie z uwagi na cheé poszerzenia kregu ewentualnych
wykonawcdéw Zamawiajgcy dzieli zamdwienie na 4 czesci, ktorych przedmiotem s3a:
1.1.1.Czes¢ I: Realizacja ustug doradczych i konsultingowych:
1.1.1.1. Wykonanie przegladu i aktualizacji dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji w tym wykonaniu analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podjecie dziatart minimalizujacych to ryzyko.
1.1.2.Czes¢ II: Realizacja ustug szkoleniowych — rodzaj 1:
1.1.2.1. Wykonanie szkolenia specjalistycznego dla kadry informatycznej JST w zakresie
cyberbezpieczenstwa.
1.1.3.Czesc lll: Realizacja ustug szkoleniowych — rodzaj 2:
1.1.3.1. Wykonanie szkolenia z zakresu cyberbezpieczeristwa dla wybranych przedstawicieli
kadry JST, istotnych z punktu widzenia systemu zarzgdzania bezpieczestwem informacji.
1.1.3.2. Wykonanie szkolenia dla pracownikéw JST budujgce swiadomos¢ cyberzagrozen
i przedstawiajgce sposoby ochrony przed nimi.
Wymienione wyzej ustugi muszg zosta¢ wykonane dla 2 jednostek Gminy Rakow tj. Urzedu Gminy w Rakowie
oraz Gminnego Osrodka Pomocy Spotecznej w Rakowie.

1. WYMAGANIA DLA POSZCZEGOLNYCH CZESCI.

1.1. Czesc I. Realizacja ustug doradczych i konsultingowych.

1.1.1. Wykonanie przegladu i aktualizacji dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji w tym wykonanie analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz wskazanie dziatarh minimalizujacych to ryzyko — na rzecz Urzedu Gminy
w Rakowie. — 1 szt.

1.1.2. Wykonanie przegladu i aktualizacji dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji w tym wykonanie analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz wskazanie dziatan minimalizujgcych to ryzyko — na rzecz Gminnego Osrodka
Pomocy Spotecznej w Rakowie — 1 szt.

Kod CPV: 79417000-0 — Ustugi doradcze w zakresie bezpieczenstwa.
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. Wymagania ogdlne.
Ustugi, o ktérych mowa wyzej muszg zosta¢ wykonane dla dwdch jednostek organizacyjnych Gminy Rakéw:

1. Urzedu Gminy w Rakowie (z siedzibg przy ul. Ogrodowej 1, 26-035 Rakéw);

2. Gminnego Osrodka Pomocy Spotecznej w Rakowie (z siedzibg przy ul. Jana Sienieniskiego 19, 26-035

Rakéw).

Jednostki te posiadajg wdrozony Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej SZBI).
Dokumentacja, jak rowniez wszelkie inne materiaty i informacje zwigzane z SZBI ww. jednostek mogg zostaé
udostepniona do analizy i uzgodnien wytgcznie w siedzibach tych jednostek (lub dla obu jednostek
jednoczesnie w siedzibie Urzedu Gminy w Rakowie) dla Wykonawcy wybranemu w niniejszym postepowaniu,
z ktérym zostanie podpisana stosowna umowa zapewniajgca zachowania bezpieczenstwa i poufnosci.
Ze wzgledu na newralgiczny charakter informacji zwigzanych z infrastrukturg teleinformatycznga i techniczng
jednostek, informacji o ryzykach oraz srodkach ochrony zasobdw jednostek Zmawiajgcy nie dopuszcza
mozliwosci wzajemnego przekazywania tychze danych za pomoca srodkéw komunikacji elektronicznej, gdyz
zwieksza to ryzyko nieuprawnionego do nich dostepu. Zamawiajgcy dopuszcza przetwarzanie ww. danych
w infrastrukturze Wykonawcy wytgcznie na czas opracowywania aktualizacji SZBI, pod warunkiem
zapewnienia przez Wykonawce adekwatnych srodkéw bezpieczenstwa, w tym w szczegdlnosci szyfrowania
nosnikéw danych, na ktérych przetwarzane sg te dane. Po zakonczeniu ustugi potwierdzonym protokotem
odbioru Wykonawca zobowigzany bedzie do usuniecia ze swoich zasobdw wszelkich danych zwigzanych z
przygotowanga przez niego dokumentacja.

1l Aktualizacja SZBI.

Zamawiajgcy wymaga przeprowadzenia analizy obecnie funkcjonujgcego SZBI i jego ewentualnego
dostosowania do obowigzujgcych standardéw bezpieczenstwa informacji - w szczegdlnosci w zakresie
wymagan stawionych przez Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2026.20 t.j. ze zm.) oraz zgodnosci z wymaganiami normy PN-ISO/IEC 27001.

Przez dostosowanie Zamawiajgcy rozumie aktualizacje lub przygotowanie nowych/brakujgcych procedur, a
nie ich realizacje (przyktad: wykonanie analizy polityki kopii zapasowych, na jej podstawie przygotowanie
przez Wykonawce ewentualnych rekomendacji i finalnej procedury odpowiadajacej obowigzujgcym
standardom w tym zakresie, a nie wykonanie kopii).

W szczegdlnosci Zamawiajacy ktadzie nacisk na aktualizacje procedur zwigzanych z zarzagdzeniem ryzykiem
oraz ciggtoscig dziatania jednostek.

1. Wymagane kwalifikacje.

Zamawiajgcy wymaga, aby ustuga wykonana zostata profesjonalnie, rzetelnie, z nalezytg starannoscig
i z najlepszg wiedzg przez Wykonawce.

Wobec powyzszego Zamawiajgcy wymaga posiadania przez Wykonawce lub pracownika/éw Wykonawcy
odpowiedzialnego/ych za bezposrednie wykonanie ustugi obowigzujgcego certyfikatu PN-ISO/IEC 27001 lub
rownowaznego, ktdrego autentyczno$¢ mozina zweryfikowa¢ za pomocg strony www organizacji
wystawiajgcej certyfikat. Certyfikat nalezy dotaczy¢ do oferty celem potwierdzenia.
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V. Termin wykonania ustugi.

Zamawiajgcy wymaga, aby ustuga wykonana zostata od 29 lipca 2026 r. do 7 sierpnia 2026 r. (daty wtgcznie).
Wskazany okres jest okresem maksymalnym, w ktdrym ustuga musi zostaé zrealizowana, jednak Wykonawca
nie musi jej realizowac w petnym wymiarze tego okresu — jezeli uzna, iz wykonat ustuge w petni moze zgtosic
gotowo$é do odbioru ustugi w dowolnym momencie tego okresu.

Przy czym nalezy wskaza¢, ze komunikacja pomiedzy Zamawiajagcym a Wykonawca i dostepnosé personelu
Zamawiajgcego obowigzuje w dni robocze w godzinach pracy jednostek tj. dla Urzedu Gminy w Rakowie -
poniedziatek, sroda, czwartek, pigtek: od godz. 7:30 do 15:00, wtorek: od godz. 7:30 do 17:30; dla Gminnego
Osrodka Pomocy Spotecznej w Rakowie - poniedziatek, sroda, czwartek, pigtek: od godz. 7:30 do 15:30,
wtorek: od godz. 7:30 do 16:30.

V. Przekazanie ostatecznej dokumentacji Zamawiajacemu i praw do niej.

Zamawiajgcy wymaga, aby wszelka dokumentacja przygotowana w ramach realizacji ustugi przekazana
zostata Zamawiajgcemu w 2 egz. w formie wydruku podpisanego przez Wykonawce oraz w formie
elektronicznej edytowalnej (plik DOCX lub ODT) oraz w formacie PDF (forma elektroniczna podpisana
kwalifikowanym podpisem elektronicznym) na trwatym nosniku danych, pozbawionym wad fizycznych,
prawnych oraz znanych podatnosci/zagrozen teleinformatycznych.

Ponadto Zamawiajacy wymaga, aby Wykonawca przeniést na Zmawiajgcego z dniem ich udostepnienia
majatkowe prawa autorskie do kazdej dokumentacji wytworzonej w trakcie wspoétpracy dotyczacej
przedmiotu umowy w rozumieniu ustawy o prawie autorskim i prawach pokrewnych w zwigzku
z wykonywaniem umowy.

Przeniesienie majatkowych praw autorskich obejmuje nastepujace pola eksploatacji:

1. posiadanie, korzystanie, przenoszenie, prezentowanie, publikowanie, rozpowszechnianie utworu —
w celach niekomercyjnych na potrzeby wtasne;

2. powielanie catosci lub czesdci utworu dowolng technikg, w tym w formie papierowej, elektronicznej,
wizualnej lub fonograficznej — w celach niekomercyjnych na potrzeby wiasne,

3. przetwarzanie/zmiana catosci lub czesci utworu w celu sporzadzenia wtasnych materiatow,
prezentacji, programéw szkoleniowych, opracowan, raportéw, zestawien, informacji — w celach
niekomercyjnych na potrzeby wtasne.

Wraz z przeniesieniem majgtkowych praw autorskich, w ramach wynagrodzenia za wykonang ustuge
Zamawiajgcy wymaga, aby Wykonawca zezwalat Zamawiajgcemu na wykonywanie autorskich praw
zaleznych do tych utwordw oraz przenosi na Zamawiajgcego prawo witasnosci nosnikéw utwordw.

Przygotowane w ramach ustugi dokumenty (w formie papierowej jaki i elektronicznej) muszg by¢ czytelne
i uporzgdkowane, tak aby Zamawiajgcy mégt w tatwy sposdb z nich korzystac i je modyfikowaé w razie
potrzeb.

Informacja: Koniec opisu Czesci .
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2.1. Czesc Il. Realizacja ustug szkoleniowych - rodzaj 1:

2.1.1. Wykonanie szkolenia specjalistycznego dla kadry informatycznej JST w zakresie
cyberbezpieczenstwa — na rzecz Urzedu Gminy w Rakowie. — 1 szt.

Kod CPV: 80550000-4 — Ustugi szkolenia w dziedzinie bezpieczenstwa.

1. Wymagania ogdlne.
Zamawiajgcy wymaga przeszkolenia 1 osoby (pracownika Urzedu Gminy w Rakowie) w zakresie
podstawowych i zaawansowanych wdrozen otwarto zZréddtowego systemu do monitorowania

cyberbezpieczenstwa klasy SIEM/XDR — WAZUH.

1l Zakres szkolenia.
Minimalna liczba godzin szkolenia: 32 godziny zegarowe.
Minimalny zakres merytoryczny szkolenia:
Szkolenie powinno obejmowac zagadnienia teoretyczne oraz praktyczne warsztaty dotyczgce wdrazania,
konfiguracji, administracji i wykorzystania systemu Wazuh jako platformy SIEM/XDR oraz monitorowania
bezpieczenstwa infrastruktury IT.
1. Wprowadzenie do Wazuh
e architektura i komponenty systemu Wazuh,
e mozliwosci platformy w zakresie SIEM, XDR, HIDS i monitorowania zgodnosci,
e omodwienie scenariuszy zastosowan w srodowiskach produkcyjnych.
2. Instalacja i wdrozenie
e wymagania sprzetowe i systemowe,
e instalacja serwera Wazuh,
e konfiguracja srodowiska,
e instalacja i konfiguracja agentéw dla systeméw Linux i Windows,
e konfiguracja monitorowania urzadzen bezagentowych (Agentless, Syslog, SSH).
3. Administracja i konfiguracja
e zarzadzanie konfiguracjg serwera i agentow,
e zarzadzanie regutami detekcji oraz dekoderami,
e tworzenie i modyfikacja wiasnych regut,
e konfiguracja polityk bezpieczenstwa,
e diagnostyka i rozwigzywanie probleméw (troubleshooting).
4. Monitorowanie bezpieczenstwa
e analiza logdw i zdarzen bezpieczenstwa,
e monitorowanie integralnosci plikdw (File Integrity Monitoring),
e wykrywanie podatnosci i monitorowanie konfiguracji systemow,
e monitorowanie zgodnosci z wymaganiami bezpieczeristwa (Compliance),
e analiza alertéw i korelacja zdarzen.
5. Reagowanie na incydenty
identyfikacja i analiza incydentdw bezpieczenstwa,
automatyzacja reakcji na zdarzenia,
wykorzystanie mechanizmow Active Response,
praktyczne scenariusze obstugi incydentdéw.
6. Zarzadzanie Srodowiskiem Wazuh
e zabezpieczanie infrastruktury Wazuh,
e zarzadzanie uzytkownikami i uprawnieniami,
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e konfiguracja klastra Wazuh,
e skalowanie srodowiska i zapewnienie wysokiej dostepnosci.
7. Konfiguracje zaawansowane
e optymalizacja wydajnosci systemu,
dostrajanie regut detekcji,
e ograniczanie liczby fatszywych alarméw,
e tworzenie wtasnych mechanizmdw detekcji.
8. Integracje
integracja z systemami Windows i Linux,
integracja z urzadzeniami sieciowymi oraz zrédtami logow,
integracja z narzedziami bezpieczenstwa i orkiestracji (SOAR),
wykorzystanie zewnetrznych zrédet Threat Intelligence.
9. Warsztaty praktyczne — do samodzielnej realizacji
Szkolenie powinno obejmowacd ¢wiczenia praktyczne polegajgce na:
e instalacji i konfiguracji Srodowiska,
e podtaczaniu agentow,
e tworzeniu regut i dekoderodw,
e analizie logow,
e wykrywaniu podatnosci,
e obstudze incydentéw,
e integracji z wybranymi systemami,
e samodzielnym rozwigzywaniu typowych problemdéw administracyjnych.
Wymagania organizacyjne
e szkolenie prowadzone przez trenera posiadajgcego praktyczne doswiadczenie we wdrazaniu
systemu Wazuh,
e zapewnienie materiatéw szkoleniowych w formie elektronicznej,
e udostepnienie scenariuszy ¢wiczen praktycznych,
e wydanie imiennych certyfikatéw ukonczenia szkolenia.
1. Termin i miejsce wykonania ustugi.
Zamawiajgcy wymaga, aby ustuga wykonana zostata od 15 lipca 2026 r. do 31 sierpnia 2026 r. (daty
wigcznie).
Wskazany okres jest okresem maksymalnym, w ktérym ustuga musi zosta¢ zrealizowana, jednak
Wykonawca nie musi jej realizowaé¢ w petnym wymiarze tego okresu — jezeli uzna, iz wykonat ustuge w
petni moze zgtosi¢ gotowos¢ do odbioru ustugi w dowolnym momencie tego okresu.

Zamawiajgcy dopuszcza mozliwosé wykonania ustugi w trybie online.

Informacja: Koniec opisu Czesci Il.
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3.1.

Czes¢ lll. Realizacja ustug szkoleniowych - rodzaj 2.

3.1. Wykonanie szkolenia z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry
JST, istotnych z punktu widzenia systemu zarzadzania bezpieczenstwem informacji — na
rzecz Urzedu Gminy w Rakowie oraz Gminnego Osrodka Pomocy Spotecznej w Rakowie. —
1 szt.

3.2.Wykonanie szkolenia dla pracownikéw JST budujgcego Swiadomosc cyberzagrozen i
przedstawiajgcego sposoby ochrony przed nimi — na rzecz Urzedu Gminy w Rakowie oraz
Gminnego Osrodka Pomocy Spotecznej w Rakowie. — 1 szt.

Kod CPV: 80550000-4 — Ustugi szkolenia w dziedzinie bezpieczenstwa.

Wymagania dla pkt. 3.1.
Zamawiajgcy wymaga przeszkolenia 8 oséb z zakresu cyberbezpieczenstwa dla wybranych
przedstawicieli kadry JST, istotnych z punktu widzenia systemu zarzadzania bezpieczenstwem
informacji — na rzecz Urzedu Gminy w Rakowie oraz Gminnego Os$rodka Pomocy Spotecznej
w Rakowie.
Zamawiajgcy wymaga potwierdzenia przeszkolenia osdb (certyfikaty imienne).
Miejsce, termin i czas szkolenia: siedziba Urzedu Gminy w Rakowie, ul. Ogrodowa 1, 26-035 Rakdw,
termin: 30 lipca 2026 r. od. godz. 8.00. Czas szkolenia — min. 4 godziny zegarowe + 15 minutowe
przerwy po kazdej godzinie zegarowej.
Zamawiajgcy zapewnia pomieszczenie do przeprowadzenia szkolenia oraz urzgdzenie multimedialne
do wyswietlania materiatéw edukacyjnych.
Szczegotowy zakres szkolenia teoretycznego powinien obejmowacd co najmniej nastepujace
zagadnienia:

a. Najwazniejsze wymagania wprowadzone przez Ustawe z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (Dz.U.2026.20 t.j. ze zm.).

b. Standardy dobrych praktyk bezpieczenstwa informacji i cyberbezpieczenstwa:

i. 1SO 27001, NIS 2 i ich odniesienie do pracy jednostki samorzadu terytorialnego:
Kluczowe standardy bezpieczeristwa informacji: ISO 27001 i NIS 2 - jak te standardy
moga by¢ wdrazane w jednostkach samorzadu terytorialnego. Praktyczne przyktady
implementacji oraz korzysci wynikajgce z przestrzegania tych standardow.

ii. Odpowiedzialno$¢ najwyzszego kierownictwa w zakresie bezpieczeristwa
cyfrowego: Obowigzki spoczywajgce na najwyzszym kierownictwie organizacji w
zakresie zapewnienia bezpieczenstwa cyfrowego, w tym m.in. koniecznosé¢
tworzenia strategii, monitorowania przestrzegania procedur oraz reagowania na
incydenty.

c. Corobi¢, gdy systemy IT przestajq dziatac - jak przygotowac sie na sytuacje kryzysowe:

i. Systemy zarzadzania ciggtoscia dziatania: Znaczenie systemow zarzadzania
ciggtoscia dziatania (BCM) w kontekscie zapewnienia nieprzerwanego
funkcjonowania organizacji w przypadku awarii systeméw IT. Opis powinien
zawierac elementy takie jak identyfikacja kluczowych zasobdw, planowanie
awaryjne oraz procedury odtwarzania systemow po incydencie.

ii. Planowanie, przygotowanie, regularne testowanie strategii i procedur: Jak
organizacja moze skutecznie planowac i przygotowywac sie na sytuacje kryzysowe,
w tym regularne testowanie plandw i procedur awaryjnych, organizowanie szkolen
dla pracownikéw oraz przeprowadzanie symulacji incydentow.
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d. Cyfrowe bezpieczenstwo fizyczne:

Dostep do obiektu instytucji administracji publicznej i samorzagdowej: Jak
zabezpieczy¢ fizyczny dostep do obiektéw, w ktdrych przechowywane sg wrazliwe
dane cyfrowe, przed atakami hackerskimi i innymi formami zagrozen fizycznych -
kontrola dostepu, monitoring oraz zabezpieczenia przed wtamaniami.
Zapewnienie bezpieczenstwa fizycznego dla dokumentéw: Nalezy przedstawié
metody zabezpieczania dokumentdéw, ktére sg przechowywane w budynkach
instytucji, przed nieautoryzowanym dostepem lub kradzieza. Szkolenie powinno
obejmowac procedury przechowywania, kontrole dostepu oraz systemy
zabezpieczajgce.

Dostep fizyczny do sprzetu i oprogramowania IT: Nalezy oméwi¢, jak organizacja
moze chroni¢ swéj sprzet i oprogramowanie IT przed fizycznym dostepem osdb
niepowotanych, co moze prowadzi¢ do powaznych naruszen bezpieczenstwa
cyfrowego.

e. Bezpieczenstwo cyfrowe organizacji:

Omdwienie zakresu obszaréw bezpieczenstwa cyfrowego w organizacji: W tym
punkcie nalezy przedstawi¢ kompleksowe podejscie do zarzadzania
bezpieczenstwem cyfrowym, obejmujgce procesy wewnetrzne organizacji,
infrastrukture IT oraz fizyczne zabezpieczenia obiektu. Opis powinien uwzgledniaé,
jak te obszary wspodtdziatajg w celu ochrony danych, systemow i zasobdéw przed
réoznorodnymi zagrozeniami cyfrowymi oraz jakie standardy i procedury sg
wdrazane, aby zapewnic ciggto$¢ dziatania organizacji.

Omadwienie niebezpieczenstw cybernetycznych dla instytucji administracji
publicznej: Ten podpunkt powinien zawiera¢ analize najczestszych cyber zagrozen,
z jakimi spotykaja sie instytucje administracji publicznej. Nalezy oméwi¢ konkretne
przypadki, takie jak ataki phishingowe, ransomware, czy DDoS, oraz przedstawié
skutki takich incydentéw. Waznym elementem bedzie réwniez omdéwienie, ktére
czesci infrastruktury sg najbardziej narazone i jakie dziatania prewencyjne moga
zostac podjete.

Przeglad najczestszych form atakow i metod zmniejszania ryzyka: nalezy
przedstawic szczegdtowy opis typowych form atakéw, takich jak malware, phishing,
ransomware, oraz omowic ich potencjalne konsekwencje dla instytucji publicznych.
Szkolenie powinno rowniez obejmowac strategie i narzedzia stosowane do
zmniejszania ryzyka, takie jak regularne aktualizacje systemodw, szkolenia
pracownikéw, implementacja zaawansowanych systemow zabezpieczen oraz
monitorowanie aktywnosci sieciowe;j.

f. Szpiegostwo informacyjno-cyfrowe - insider threat:
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Zagrozenia administracji samorzgdowej dziataniami hybrydowymi: W tym punkcie
nalezy szczegdétowo oméwic specyfike zagrozen hybrydowych, ktére mogg taczyc
elementy cybernetyczne, informacyjne oraz fizyczne, ukierunkowane na
destabilizacje funkcjonowania administracji samorzgdowej. Nalezy przedstawic
przyktady takich dziatan oraz metody obrony przed nimi.

Wywiad gospodarczy a szpiegostwo przemystowe: Nalezy rozrézni¢ wywiad
gospodarczy od szpiegostwa przemystowego, wskazujac na réznice w metodach
pozyskiwania informacji oraz na mozliwe cele tych dziatan. Opis powinien zawierac
przyktady technik, takich jak podstuchy, infiltracja, phishing ukierunkowany, oraz
omdwienie, jak takie dziatania mogg zagrazaé bezpieczenstwu cyfrowemu
organizacji.
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vi.

vii.

viii.

Xi.

Xii.
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Dziatania sabotazowe i dywersyjne: W tej czesci nalezy oméwié, jak dziatania
sabotazowe i dywersyjne moga wptynac na cyfrowe bezpieczerstwo organizacji.
Nalezy przedstawic przyktady takich dziatan, jak uszkodzenie infrastruktury IT,
ztosliwe wprowadzenie wiruséw czy manipulacja danymi, oraz omoéwic srodki
zapobiegawcze, ktédre mogg minimalizowac ryzyko takich atakéw.

Metody i formy prowadzenia wrogiego rekonesansu: Szkolenie powinno zawierac
przeglad technik rekonesansu stosowanych przez atakujgcych w celu zdobycia
informacji o organizacji, ktére mogg by¢ pdzniej wykorzystane do przeprowadzenia
skutecznego ataku. Nalezy omoéwi¢ techniki, takie jak analiza ruchu sieciowego,
inzynieria spoteczna, OSINT (Open Source Intelligence), oraz ich znaczenie w
kontekscie przygotowania do ataku.

HUMINT i OSINT w zdobywaniu wiedzy: Nalezy oméwi¢, jak metody HUMINT
(Human Intelligence) i OSINT sg wykorzystywane do zdobywania informacji na
temat organizacji, ktére mogg zostac¢ uzyte do szpiegostwa lub sabotazu. Nalezy
uwzglednic przyktady dziatan takich jak zbieranie danych od wewnetrznych
informatordéw, analiza publicznie dostepnych zrédet informacji oraz wptyw takich
dziatan na bezpieczenstwo cyfrowe organizacji.

Radykalizacja pracownikéw i petentéw: Opis powinien skupic sie na zagrozeniach
wynikajgcych z radykalizacji pracownikdw oraz petentéw, ktére mogg prowadzié do
dziatan szkodliwych dla organizacji, takich jak sabotaz, przecieki informacji, czy
ataki fizyczne. Nalezy réwniez oméwic, jak organizacja moze monitorowac i
przeciwdziata¢ takim zagrozeniom.

Polityka zabezpieczenia obiektu: W tym podpunkcie nalezy omoéwic¢ zasady i
procedury majgce na celu zabezpieczenie obiektu przed nieuprawnionym
dostepem oraz ingerencjg ze strony osdb trzecich. Zakres powinien obejmowac
zabezpieczenia fizyczne, takie jak kontrola dostepu, monitoring, jak réwniez
aspekty zwigzane z ochrong danych cyfrowych znajdujacych sie w obiekcie.
Procesy typowania, opracowania i pozyskania do wspoétpracy insidera: Nalezy
omoéwic, jak przestepcy mogg typowac i pozyskiwac insiderdw w organizacji, jakie
metody stosujg do ich przekonania do wspdtpracy oraz jakie kroki organizacja moze
podjaé, aby zidentyfikowac i zapobiec takim dziataniom.

Metody pozyskiwania insidera przez strone trzecig: Nalezy omdwi¢ metody, jakimi
strony trzecie mogg probowac pozyskiwac insideréw w organizacji, takie jak
szantaz, przekupstwo czy manipulacja emocjonalna. Nalezy rowniez omowic
sposoby minimalizowania ryzyka takich dziatan.

Przyktady atakow inicjowanych przez insidera: Nalezy przedstawié przyktady
rzeczywistych atakéw, ktdre zostaty zainicjowane przez insideréw, wskazujgc na ich
skutki oraz na btedy organizacyjne, ktére umozliwity przeprowadzenie tych atakow.
Najczestsze btedy w zarzadzaniu organizacja: Nalezy omoéwic najczestsze btedy w
zarzadzaniu, ktére mogg prowadzi¢ do zwiekszenia ryzyka skutecznych atakéw
przez insiderow, takie jak brak odpowiednich procedur bezpieczerstwa,
niewystarczajgce szkolenia pracownikéw czy zaniedbania w zakresie
monitorowania i audytow.

Socjotechnika, deepfake, spoofing i dezinformacja jako narzedzia ataku: Zakres
powinien obejmowac szczegétowe omdwienie nowoczesnych technik
socjotechnicznych, takich jak deepfake, spoofing i dezinformacja, ktére sg
wykorzystywane do manipulowania i wprowadzania w btgd pracownikéw
organizacji w celu przeprowadzenia ataku.
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xiii.

Xiv.

Narzedzia i czynniki umozliwiajace zminimalizowanie zagrozen: Nalezy
przedstawic narzedzia i strategie, ktdre organizacja moze wdrozyé, aby
minimalizowa¢é ryzyko wystgpienia zagrozen, takie jak wdrozenie zaawansowanych
systemdOw monitorowania, regularne audyty bezpieczerstwa czy programy
szkoleniowe dla pracownikdéw.

Procesy wykrywania dziatan insidera: Opis powinien obejmowaé¢ omdwienie
procesow i narzedzi, ktore mogg by¢ uzyte do wykrywania dziatan insidera w
organizacji, takich jak analiza anomalii w systemach IT, monitorowanie dziatan
pracownikéw oraz techniki identyfikacji zagrozen.

g. Podroéze stuzbowe, sympozja, konferencje — biznesowa rzeczywistosc a wysokie ryzyko
pozyskania danych:

vi.

vii.

Czynniki stanowiace realne zagrozenie poza siedziba organizacji: Nalezy omowic
specyficzne zagrozenia, na jakie narazeni sg pracownicy podczas podrdzy
stuzbowych, konferencji i sympozjéw, takie jak przechwycenie danych, podstuchy,
kradziez urzadzen mobilnych, czy inzynieria spoteczna.

Wiasciwe przygotowanie podrozy: Najlepsze praktyki w zakresie przygotowania sie
do podrdzy stuzbowej z punktu widzenia bezpieczenstwa, w tym zabezpieczenie
urzadzen, przygotowanie planu reagowania na incydenty oraz zapoznanie sie z
lokalnymi zagrozeniami cyfrowymi.

Zachowanie podczas wyjazdu: Nalezy oméwié, jak pracownicy powinni
postepowac podczas wyjazdéw, aby minimalizowac ryzyko utraty danych, w tym
bezpieczne korzystanie z urzadzen elektronicznych, unikanie publicznych sieci Wi-Fi
oraz zachowanie ostroznosci w miejscach publicznych.

Najlepsze praktyki zmniejszajace ryzyko: Najlepsze praktyki, ktédre mogg znaczaco
zmniejszy€ ryzyko narazenia organizacji na zagrozenia podczas wyjazdéw
stuzbowych, takie jak stosowanie VPN, szyfrowanie danych, regularne aktualizacje
oprogramowania oraz swiadomosc¢ zagrozen.

Katalog podmiotdéw i organizacji podejrzewanych o niejawne zbieranie danych
Scenariusze i narzedzia stuzace przejeciu danych: Omdwienie scenariuszy, ktére
moga prowadzié¢ do przejecia danych podczas podrdzy stuzbowych, takie jak ataki
man-in-the-middle, kradziez urzadzen, czy podstepne zdobywanie informacji przez
osoby trzecie.

Cyfrowe aspekty w polityce bezpieczeristwa wyjazdow stuzbowych: Nalezy
omowi¢, jak organizacje mogg witgczyc¢ aspekty cyfrowego bezpieczeristwa do
polityki dotyczgcej wyjazdéw stuzbowych, w tym zarzadzanie urzadzeniami
mobilnymi, monitorowanie dziatan pracownikdw oraz zapewnienie wsparcia
technicznego podczas wyjazdow.

Wymagania dla pkt. 3.2.

1. Zamawiajgcy wymaga przeszkolenia 31 oséb (podzielonych na 2 grupy) - pracownikéw JST - w
zakresie budowania swiadomosci cyberzagrozen i przedstawienia sposobdw ochrony przed nimi—na
rzecz Urzedu Gminy w Rakowie oraz Gminnego Osrodka Pomocy Spotecznej w Rakowie.

Zamawiajgcy wymaga potwierdzenia przeszkolenia osdb (certyfikaty imienne).
Miejsce, termin i czas szkolenia: siedziba Urzedu Gminy w Rakowie, ul. Ogrodowa 1, 26-035 Rakdw,

termin: 2 dni szkoleniowe — 1 dzien na 1 grupe - (14 lipca 2026 r., oraz 11 sierpnia 2026 r.) kazdy od.
godz. 8.00. Czas szkolenia w kazdym z dni — min. 4 godziny zegarowe + 15 minutowe przerwy po
kazdej godzinie zegarowe;j.
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4. Zamawiajgcy zapewnia pomieszczenie do przeprowadzenia szkolenia oraz urzadzenie multimedialne
do wyswietlania materiatéw edukacyjnych.
5. Szczegotowy zakres szkolenia teoretycznego powinien obejmowac co najmniej nastepujace
zagadnienia:
a. Wprowadzenie do bezpieczenistwa cyfrowego w organizacji

i. Omowienie zakresu niebezpieczenstw cybernetycznych, ktérym najczesciej
poddane s3 instytucje administracji publicznej i samorzagdowe;j.

ii. Przeglad najczestszych form atakdw i ich konsekwencji dla instytucji administracji
publicznej, w tym samorzadowej oraz metod zmniejszania potencjalnego ryzyka w
realizacji biezacych zadan - na przyktadach z ostatnich 6 m-cy.

b. Cyfrowe bezpieczeristwo fizyczne. Podstawowe zasady bezpieczenstwa fizycznego w
kontekscie mozliwych atakow cyfrowych:

i. Dostep do obiektu instytucji administracji publicznej i samorzgdowej (ataki
hackerskie typu "tailgating" i inne formy wejs¢ i zagrozen fizycznych).

ii. Zapewnienie bezpieczenstwa fizycznego dla dokumentdw fizycznie umieszczonych
w budynku instytucji.

iii. Dostep fizyczny do sprzetu i oprogramowania IT w Urzedzie, w tym zewnetrzne
nosniki pamieci cyfrowe;j.

c. Cyberbezpieczenstwo:

i. Podstawowe zasady higieny i bezpieczeristwa cyfrowego w jednostce administracji
publicznej i samorzadowej na przyktadach: ataki wykorzystujgce inzynierie
spoteczng, ataki ztosliwym oprogramowaniem, préby wytudzenia danych.

ii. Korzystanie z poczty elektronicznej - szyfrowanie danych, budowanie bezpiecznych
haset, zagrozenie przejecia poczty stuzbowej i prywatnej, mozliwe symptomy
infekcji komputera.

iii. Uwierzytelnianie dwuskfadnikowe - powody, metody, narzedzia.

iv. Metody zmniejszania potencjalnego ryzyka w realizacji biezgcych zadan.

v. Komunikacja kryzysowa — co nalezy zrobié¢ w przypadku wystgpienia incydentu.

d. Bezpieczenstwo danych instytucji administracji publicznej i samorzagdowej — czynnik
ludzki:

i. Rozmowy o pracy w miejscach publicznych — zasady bezpiecznych rozmdw, czego
unika¢, jak ograniczy¢ ryzyko.

ii. Udostepnianie zewnetrzne — zasady kwalifikacji, przesytanie danych e-mailem,
przenoszenie na pendrive, korzystanie z nosnikow reklamowych, wykorzystanie
folderéw wspodtdzielonych i tymczasowych, szyfrowanie.

iii. Makra — wykorzystanie do atakéw, kiedy wtgcza¢ makra, jak unika¢ zagrozen.

iv. Usuwanie danych — jak zadbac¢ o dane, jak przechowywac¢ dane, miejsca
przechowywania danych.

v. RODO - podstawowe wymagania, jak dziata¢ zgodnie z RODO, na co zwraca¢ uwage
w codziennej pracy.

e. Bezpieczna praca z przegladarka:

i. Strony szyfrowane — jak rozpoznac strony szyfrowane i nieszyfrowane, co moéwi
nam oznaczenie https i ktédka, jak sprawdzi¢, czy strona jest bezpieczna, putapki
https, nowe oznaczenia szyfrowania.

ii. Certyfikaty — co oznacza SSL, jak sprawdzi¢ certyfikat strony, na co zwréci¢ uwage.

f. Prywatne dziatania w sieci i ekspozycja na zagrozenia cyfrowe instytucji publicznej i
samorzadowe;j:

i. Zagrozenia zwigzane z uzywaniem poczty prywatnej do celéw stuzbowych.

Strona 10z 11

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska




Fundusze Europejskie

na Rozwdj Cyfrowy

ii. Potencjalne konsekwencje dla Urzedu wynikajace z przejecia prywatnego konta
pracownika na portalu spotecznosciowym.

iii. Zagrozenia wykorzystywania stuzbowych urzadzen mobilnych do celéw
prywatnych.

iv. Bezpieczenstwo psychiczne w uzywaniu portali spotecznosciowych.

v. Woykorzystanie sztucznej inteligencji do atakéw socjotechnicznych.

g. Sprzet stuzbowy, praca zdalna:
i. Na co warto zwréci¢ uwage w kontekscie bezpieczenistwa, pracujgc zdomu lub w

podroézy.

Informacja: Koniec opisu Czesci lll.
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